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PROPOS INTRODUCTIF

Ce premier groupe de travail opérationnel (GT Ops), porté par le Comité Sécurité
intérieure, est I'héritier des « Tasks Force » et il vous propose de traiter le sujet de
I'implication de la population dans le double défi que représentent l'organisation
et le déroulement des jeux Olympiques et Paralympiques a Paris en 2024, et plus
particulierement en ce qui concerne la Gestion de crise.

Cependant, ce travail, réalisé par une solide équipe de sept rédacteurs, n'a pas
pour ambition d'étre un simple rapport. Il se veut un projet innovant qui a pour
vocation de devenir un espace d'échanges, de réflexions et d’actions, autour de
toutes les problématiques liées a la Gestion de crise.

Ce GT Ops est donc une rampe de lancement pour de nombreux projets que
nous souhaitons mettre en ceuvre afin de participer, a notre échelle, a l'effort
commun que représentent 'organisation et le déroulement des jeux Olympiques

et Paralympiques a Paris en 2024.

Daniel INGALA
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Introduction

« Les jeux Olympiques et Paralympiques de Paris 2024 face aux dangers modernes : une opportunité

pour développer la culture de la gestion de crise en France ? »

La gestion de crise kesako ?

Le terme de « crise » correspond a tout événement survenant soudainement, provoquant une
déstabilisation d'une organisation et s‘accompagnant d’'une charge psychologique et émotionnelle
forte déboussolant cette méme entité.

La « gestion de crise » est la méthodologie d'action d'une organisation - Etats, entreprises,
collectivités, associations, etc. - face a une telle « crise », parfois ponctuelle, souvent violente et qui
peut aussi bien étre de nature économique, environnementale, physique, psychique, informatique
qu”informationnelle ou réputationnelle.

Le samedi 28 mai 2022, des incidents éclataient aux abords du Stade de France lors de la finale de
la Ligue des champions. Alors qu'étaient pointés du doigt la mauvaise organisation de I'UEFA, le
manque de policiers et d'agents de sécurité, le comportement de certains supporteurs a l'origine
de fraude aux faux billets ou a l'initiative d'actes de violence, la cacophonie laissait place a un débat

sous tension a la veille des jeux Olympiques et Paralympiques Paris 2024.

Cent ans apreés les derniers jeux Olympiques d'été organisés en France, Paris accueillera, entre le
26 juillet et le 15 ao(t 2024, les prochains jeux Olympiques et Paralympiques Paris 2024 (JOP) aux
cbtés de douze villes d'lle-de-France, de sept autres villes en métropole et de Tahiti. S'ensuiveront
les jeux Paralympiques, du 28 ao(t au 8 septembre 2024. Cet événement majeur mobilisera, sur le
long terme, I'ensemble des acteurs du sport et de la sécurité, ainsi que ceux du tourisme, du
transport, de I'hébergement, des politiques publiques de I'éducation, de la transition écologique ou
encore de I'emploi. Les jeux Olympiques et Paralympiques Paris 2024 (JOP) réuniront 206 nations
et 10 500 athlétes autour de 329 épreuves. L'événement sera suivi par treize millions de

spectateurs et quatre milliards de téléspectateurs.

La France n'en est plus au « bal des débutants » en matiére d'organisation de grands événements
internationaux. En effet, entre 2015 et 2018, elle a accueilli douze championnats du monde et
treize championnats d’Europe. Cependant, les JOP 2024 s'inscrivent dans un contexte national
sécuritaire qui se dégrade, comme le démontre le rapport d'Inter Stats (le service statistique
ministériel de la sécurité intérieure)!, qui atteste que la quasi-totalité des indicateurs de
délinquance enregistrée sont en hausse en 2022 par rapport a 2021. La tendance de ce début 2023
reste sur la lancée du constat précédent, comme l'illustrent sur le territoire national les nombreux
comportements radicaux constatés lors des manifestations contre le projet de loi de réforme des

retraites et durant la longue et éprouvante sortie de la pandémie de COVID-19.
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Par ailleurs, les JOP ont une dimension politique, servant par essence de tribune mondiale et
d'outil d'influence (voire de propagande) a l'international. Au-dela de I'accaparement politique des
JOP de Berlin en 1936 ou des multiples boycotts lors des éditions suivantes, on ne peut oublier les
attentats des Jeux de Munich 1972, l'attentat au parc du Centenaire des Jeux d'Atlanta 1996 ou

encore les nombreuses manifestations autour des Jeux de Pékin 2008.

La France doit donc conjuguer ses tensions internes et les risques inhérents aux JOP importés de
fait sur son territoire national. En ce sens, le pays se retrouve confronté a ce que I'on nomme
parfois une « ére de la multi-crise », prolongement moderne de la « société du risque » d'Ulrich
BECH. Des catastrophes naturelles aux attentats terroristes, en passant par les cyberattaques et

les accidents industriels, les JOP de Paris 2024 nécessitent d'ouvrir une « ére de la gestion de crise».

En mandarin, le mot « Crise » (WE&ijT) est constitué de deux idéogrammes : « Wei » (Danger) et « Ji »
(Opportunité), résumant bien les enjeux qui attendent la France dans l'organisation de ses jeux
Olympiques et Paralympiques un siécle aprés ceux de 1924. En conséquence, face aux dangers
modernes, comment les JOP de Paris 2024 peuvent-ils constituer une opportunité au

développement d'une culture de la gestion de crise en France ?

1InterStats, “Indurant la sécurité et délinquance en 2022 : une premiére photographie - Interstats Analyse N°54", janvier 2023.




>>>))))) Gestion de crise

Quels sont les principaux risques auxquels sont exposés les JOP 2024 ?

Risques naturels

Inondation
Sécheresse
Canicule
Tempéte
Cyclone (Tahiti)
Tsunami (Tahiti)

Crue trentennale de la
Seine (juin 2016)
Sécheresse nationale (été
2022)

Canicule européenne (été
2022)

Tempéte parisienne (aoGt
2022)

Cyclone Oséa (1997)
Tsunami d'Hiva-Oa (1995)

Risques
industriels

Explosion

Incendie

Transport de matiéres
dangereuses

AZF (2001)

Lubrizol (2019)
Camion-citerne Bologne
(2018)

Risques sanitaires

Epidémie/pandémie
Pollutions
atmosphériques

Covid-19 (2020)
Pic particules fines (février
2023)

Risques
terroristes

Prise d’otages
Attentat
Attaque par drone

JOP Munich (1972)
Stade de France (2015)
Survol sites sensibles
parisiens (2015)

Risques cyber

Espionnage
Sabotage
Fausses
communications

Cyberattaques JOP Tokyo
(2020) et Rio (2016)

Risques sociétaux

Manifestations
Violences urbaines

JOP Pékin (2008) et Sotchi
(2014)
Emeutes urbaines (2005)

Risques
organisationnels

Coupure réseaux
essentiels (eau,
électricité, télécoms,
etc)

Faux billets

Manque d’agents de
s(reté

Quart de finale Ligue des
Champions 1991
Finale Ligue des
Champions 2022

Il est a noter que la gestion de I'ensemble de ces risques viendra indubitablement alimenter

directement un risque réputationnel de la France elle-méme.
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I. Analyse de lI'offre de sensibilisation a la gestion
des risques en France

A. Les acteurs étatiques

L'ordre public et la sécurité font partie des fonctions régaliennes de I'Etat. Trois autorités sont
responsables de la gestion de crise étatique en France : le maire, le préfet de département et le
ministre de lintérieur sous l'autorité du Premier ministre. En complément de ces échelons
communal, départemental et national, la zone de défense et de sécurité peut s'intercaler pour des
missions de soutien, de planification, de gestion de moyens ou de synthése. Au-dela du niveau

national, un niveau européen peut également étre déclenché.

g . e MLLCY
: Européen S ¢ Centre
: : d'information

: et de suivi

> 70 - % " l LU'Union

: . 0 - - Européenne
3 y y assiste.

" ’ﬂ’ﬂ C.0.G.IC

Le ministre de l'intérieur © contre
Voo

anticipe et renforce Opérationnel

avec les moyens de Gestion

nationaux. Interministérielle
des Crises

i Zonal
i > ORSEC de zone : €02

i Centre

: Opérationnel
Le préfet de zone : de Zone
coordonne les moyens zonaux. :

C.0.D.?
Sur sinistre important ou en cas * Centre Opérationnel
de catastrophe, le préfet Départemental
est Directeur des Opérations
de secours (0.0.5.). P.C.0.°
......................................................................................................................... Poste de
Commandement

: Communal Opérationnel

Le maire est responsable

i 5 Plan Communal de Sauvegarde defa sauvegarde de 3
H 2 8 la population. H P.C.CS

<> Sur sinistre limité,  Poste de

: o il est Directeur ¢ Commandement
: = Qf' des Opérations. + Communal

: H

de secours (0.0.5.). :

opérationnel 24h/24h, *activé en cas de besoin

Si les préfets de département ou de zone sont largement formés et sensibilisés a la gestion de
crise, il en va difféeremment pour les maires qui constituent pourtant le premier échelon de la
gestion de crise francaise. En cas de sinistre limité sur sa commune, le maire est en effet
responsable de la sécurité de sa population et devient alors le Directeur des Opérations de Secours
(DOS). Ses missions principales consistent en l'alerte et I'information aux populations, I'appui des

services d'urgence, le soutien aux populations, et I'information des autorités.

Source image : “Les principes de la gestion de crise”, Préfet de Meurthe-Et-Moselle, 26 février 2020. Disponible sur :
https://www.meurthe-et-moselle.gouv.fr/Actions-de-I-Etat/Securite-et-protection-de-la-population/Securite-civile/Gestion-de-

crises/Gestion-de-crises.
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Il apparait donc primordial que les maires - notamment ceux concernés par les JOP de Paris 2024
et plus globalement les élus locaux - soient suffisamment formés et sensibilisés a la gestion de
crise pour assurer au mieux leurs missions. Il s'agit ici d'un véritable axe d'effort et pour cela, ils

peuvent s'appuyer sur de multiples entités :

e de formation, telle 'Ecole nationale supérieure des officiers de sapeurs-pompiers (ENSOSP)

et ses formations a la gestion de crise a destination des élus ;

e dexpertise comme le Centre d'Etudes sur les Risques, I'Environnement, la Mobilité et
I'Aménagement (CEREMA) et ses nombreux rapports ;
e  d'évaluation du niveau de préparation comme par exemple Résilience France et son label

Résilience France Collectivités ;

e d'institut de prévention, tel I'Institut des Risques Majeurs (IRMA) et son Mémento du maire ;

e  d'association d'échange de bonnes pratiques comme par exemple I'Association nationale
des collectivités pour la maitrise des risques technologiques majeurs (AMARIS) et ses
nombreuses publications.

ZOOM sur Toulouse

Suite aux différentes catastrophes qui ont eu lieu a Toulouse comme I'explosion de l'usine AZF
en 2001, les différentes inondations et tempétes mais aussi et surtout les attentats comme
Mohamed MERAH en 2012, il a été décidé de créer en 2019 le Centre de Réponse a la
Catastrophe (CRC)?2.

Le CRC de Toulouse constitue un projet transversal et partenarial, fondé sur la recherche, la
publication, la formation, la simulation dans les domaines de la réponse a la catastrophe. Il
implique I'expertise et la coopération de nombreux acteurs :
e |amairie de Toulouse et Toulouse métropole ;
le CHU de Toulouse ;
le SAMU 31 ;
le SDIS 31 ;
le GIGN ;
la préfecture de région Occitanie ;
la préfecture de Haute-Garonne ;
I'ARS Occitanie ;
I'Université Toulouse Ill - Paul Sabatier ;
I'Institut toulousain de simulation en santé (ItSims).

Ce centre, inédit en Europe, permet de mettre en commun les différentes expériences
acquises par tous ces services pour gérer au mieux les situations de crise. Le CRC est un
exemple en Europe et dans le monde, intervenant par exemple en Chine ou au Maghreb pour
des actions de formation.

2CHU de Toulouse, “Centre de réponse a la catastrophe (CRC). Disponible sur : "https://www.chu-toulouse.fr/-centre-de-reponse-a-

la-catastrophe-crc-.



https://www.ensosp.fr/une-ecole-qui-forme/la-formation-des-autres-acteurs-de-la-securite-civile
https://doc.cerema.fr/
https://label-resilience-france-collectivites.fr/
https://www.mementodumaire.net/
https://www.amaris-villes.org/documentation/
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Les communes et les collectivités - particulierement celles concernées directement ou
indirectement par les JOP de Paris 2024 - doivent donc monter en puissance sur les notions de
gestion de risques. Si elles bénéficient d'un certain nombre d'outils, ainsi que nous avons pu
l'observer, elles produisent également des documents précieux a la gestion de crise et a la

sensibilisation des populations tels que :

e le Plan Communal ou Intercommunal de Sauvegarde (PCS/PCIS) qui organise la
continuité des missions que la commune doit assurer en situation de crise. Ce type
de plan n’est obligatoire que dans certaines villes identifiées comme soumises a un
risque majeur. Il apparait essentiel que chaque ville ou regroupement de
communes se dote d'un tel plan - en s'appuyant par exemple sur le guide produit

par I'ex direction de la défense et de la sécurité civiles (devenue DGSCGC) - puis le

mette en pratique (lors d'exercices de crise) et l'actualise selon le retour
d‘expérience (RETEX) associé ;

e le Document d'Information Communal sur les Risques Majeurs (DICRIM) dont
le but est d'informer les administrés des risques auxquels la commune est exposée
et les mesures de prévention, de protection et de sauvegarde associées. |l apparait
que ces documents ne bénéficient pas d'une large communication et restent
méconnus du grand public. En ce sens, il est pertinent de s'appuyer sur I'exemple

de villes telles que Montpellier, qui a réalisé un véritable guide pratique a

destination de 'ensemble de ses habitants et a veillé a le présenter lors de réunions

dédiées.

Synthése

Les efforts de sensibilisation des acteurs étatiques doivent se concentrer sur les élus locaux et tout
particulierement les maires qui ont a la fois un réle opérationnel de gestion de crise mais aussi de

communication et de prévention aupres des populations.

2CHU de Toulouse, “Centre de réponse a la catastrophe (CRC). Disponible sur : "https://www.chu-toulouse.fr/-centre-de-reponse-a-

la-catastrophe-crc-



https://mobile.interieur.gouv.fr/content/download/73159/535169/file/guide%20PCS.pdf
https://www.montpellier3m.fr/sites/default/files/guide-les-risques-majeurs-dicrim-.pdf
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B. Les entreprises

Noyau économique d'un pays, les entreprises constituent un enjeu majeur de la sensibilisation a la

gestion des risques.

Ces dernieres années, une croissance exponentielle du nombre dincidents de différentes
typologies a été recensée, en particulier ceux liés a la cybersécurité3 (Ransomware, phishing, etc.).
Aussi, au regard des conséquences que ceux-ci ont engendré, a la fois d'un point de vue financier,
organisationnel ou encore humain, nous pouvons affirmer que les entreprises évoluent dans un
environnement de plus en plus incertain et en constante mutation. De ce fait, la sensibilisation des

acteurs du privé a la gestion des risques, en particulier de ceux intervenant dans le cadre des JOP

de Paris 2024, est un point primordial qui nécessite une rigueur et une exigence plus élevée de la

part des dirigeants.

Il est urgent de se focaliser sur les opérateurs publics comme privés liés aux activités dites
d'importance vitale. Réparties dans 12 secteurs et 4 dominantes, ces entreprises concourent a la
production et a la distribution de biens ou de services indispensables a I'exercice de l'autorité de
I'Etat, au fonctionnement de I'économie, au maintien du potentiel de défense ou & la sécurité de la

Nation et donc au bon déroulement des JOP de Paris 2024.

12 secteurs d’activités d'importance vitale répartis en 4 dominantes

Alimentation
Gestion de I'eau
Santé

HUMAINE

Activités civiles de I'Etat
Activités judiciaires
Activités militaires
de I'Etat

REGALEENNE

Energie
Finances
Transports

ECONOMIQUE

Communications électroniques,
audiovisuel et information
Industrie

Espace et recherche

TECHNOLOGIQUE

3Les statistiques montrent que depuis le début de la pandémie en France, le nombre de cyberattaques a explosé de 400% selon
Ellisphere, entreprise de l'information sur les problématiques de data marketing, gestion des risques et conformité.

4 Source image : SGDSN, “La sécurité des activités dimportance vitale”, 14 mars 2016. Disponible sur :
https://www.gouvernement.fr/sites/default/files/risques/pdf/sgdsn-14-03-16.pdf.
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Davantage que les obligations légales que doivent remplir ces entreprises déja identifiées par I'Etat,
il apparait primordial de les sensibiliser plus globalement a la gestion de crises - malveillance
physique, cyber, industrielle ou encore naturelle - ainsi que leurs sous-traitants en s'appuyant sur

différents outils (liste non exhaustive) :

e le Plan de Continuité d'Activité (PCA) - qui n'est pas une obligation légale - constitue la
pierre angulaire de la gestion de crise d'une entreprise tout en répondant a l'article L. 4121-
1 du Code du Travail qui oblige I'employeur a prendre toute mesure permettant d'assurer
la sécurité et de protéger la santé physique et mentale de chacun;

e les publications du Secrétariat Général pour la Défense et la Sécurité Nationale (SGDSN) et

notamment son guide pour réaliser un PCA, son poster sur la réaction a tenir en cas

d'attague terroriste ou encore sa fiche réflexe sur les recommandations pour la

sécurisation des lieux de rassemblements ouverts au public;

e les publications de I'Agence Nationale de Sécurité des Systémes d'Informations (ANSSI) et

notamment son guide sur la crise d’'origine cyber, celui sur la communication de crise cyber

ou encore sur l'organisation d'un exercice cyber ;

e les sites permettant d'anticiper des incidents d'origine naturelle comme Vigicrues pour les

inondations ou encore Vigilance Météo France pour les évenements météorologiques ;

e les sites permettant de récupérer des RETEX et bonnes pratiques en matiéres d'incidents
industriels et technologiques tels ARIA ou encore I'INERIS ;
e les sites permettant de suivre en temps réel des incidents pouvant perturber la continuité

d'activité comme des coupures d'électricité, des pannes de télécommunications, des

perturbations routiéres ou méme des mouvements sociaux.

Au-dela de ces outils, il apparait encore plus important de créer des espaces d'échanges entre ces
opérateurs essentiels et bien souvent interdépendants. En effet, ces acteurs ne se rencontrent
qgu'en période de crise et il serait donc précieux dorganiser des moments de partages
d’'expériences, de bonnes pratiques, d'exercices communs et de coordination avant méme la crise
dans une optique d'anticipation au travers de ce qu'on pourrait appeler des Clubs d'Opérateurs de

Réseaux Essentiels (CORE), noyau dur de la gestion de crise.

Synthése

Les efforts de sensibilisation des entreprises doivent se concentrer sur les opérateurs essentiels
et tout particulierement sur la mise en place de lieux d'échange pour le développement d'une
culture commune de gestion de crise et d'anticipation ainsi qu'une meilleure interopérabilité en
cas de crise.



http://www.sgdsn.gouv.fr/uploads/2016/10/guide-pca-sgdsn-110613-normal.pdf
http://www.sgdsn.gouv.fr/uploads/2021/02/plaquette-vigipirate.pdf
http://www.sgdsn.gouv.fr/vigipirate/securisation-des-lieux-de-rassemblement-ouverts-au-public/
https://www.ssi.gouv.fr/uploads/2021/12/anssi-guide-gestion_crise_cyber.pdf
https://www.ssi.gouv.fr/uploads/2021/12/anssi-guide-communication_crise_cyber.pdf
https://www.ssi.gouv.fr/uploads/2020/10/anssi-guide-organiser-un-exercice-de-gestion-de-crise-cyber-v1.0.pdf
https://www.vigicrues.gouv.fr/
https://vigilance.meteofrance.fr/fr
https://www.aria.developpement-durable.gouv.fr/
https://www.ineris.fr/fr
https://www.coupureelectricite.fr/
http://v
https://www.infotrafic.com/home
https://www.cestlagreve.fr/
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C. Les populations

En cas de crises majeures, il est essentiel que les populations - dans le cas des JOP de Paris 2024,
cela concerne notamment les habitants des communes ou se tiendront les Jeux mais également
I'ensemble des spectateurs venus de la France entiére - sachent adopter les bons réflexes pour se
mettre en sécurité, faciliter I'intervention des secours et participer a I'effort collectif de gestion de

crise.
De la méme maniére que les acteurs étatiques et les entreprises, les populations peuvent ainsi
bénéficier de nombreux outils - déja existants mais souvent méconnus du grand public -

accessibles en ligne pour se prémunir d'une multitude de risques :

e des formations en ligne comme le MOOC Vigipirate - Faire face ensemble du SGDSN sur le

risque terroriste ou encore Cybersécurité - SecNumacadémie de I'ANSSI sur le risque cyber;

e des serious game sur les gestes qui sauvent tel Sauve une vie du CHU de Liége ou des

applications sur les premiers secours comme 'Appli qui sauve de la Croix-Rouge ;

e le site du gouvernement RISQUES sur la prévention des risques majeurs qui offre de
précieuses informations pour « se préparer » (ex : comment constituer son kit d'urgence),
pour « prévenir et agir » (ex : récapitulant les numéros d'urgence a connaitre), pour
« s'informer » (ex : en informant sur les différents plans nationaux) et pour « s'engager »
(afin d'assister au mieux les services compétents en période de crise) ;

e le site du ministére de la transition écologique GéoRisques offre également des données

utiles pour, par exemple, réduire la vulnérabilité de sa maison ou constituer son plan

a

familiale de mise en streté. Il indique également les bons réflexes a adopter en cas

d'inondation, de séisme ou encore d'accident nucléaire ;

e e site gouvernemental Cybermalveillance d'assistance et de prévention au risque

numeérique qui permet a la fois de sensibiliser au risque cyber mais également de signaler
une atteinte numérique et de porter plainte ;

e le formulaire de signalisation d'une personne radicalisée du ministere de lintérieur qui

permet de sensibiliser a la détection de signaux faibles tout en offrant la possibilité de faire
remonter des comportements suspects radicaux ;

e ou encore le dispositif d'alerte et d'information des populations FR-Alert, déployé sur le
territoire national et permettant de prévenir en temps réel toute personne détentrice d'un
téléphone portable de sa présence au sein d'une zone de danger dans le but de l'informer
des comportements a adopter pour se protéger. Ce systeme vient compléter le Systéme
d'Alerte et d'Information aux Populations (SAIP) connu pour ses sirénes testées chaque

premier mercredi du mois.



https://vigipirate.gouv.fr/
https://secnumacademie.gouv.fr/
https://sauveunevie.be/
https://www.croix-rouge.fr/Actualite/L-appli-qui-sauve-2.0-2002
https://www.gouvernement.fr/risques
https://www.gouvernement.fr/risques/preparer-son-kit-d-urgence
https://www.georisques.gouv.fr/
https://www.georisques.gouv.fr/me-preparer-me-proteger/les-conseils-pour-reduire-la-vulnerabilite-de-ma-maison
https://www.georisques.gouv.fr/me-preparer-me-proteger/mon-plan-familial-de-mise-en-surete
https://www.georisques.gouv.fr/me-preparer-me-proteger/que-faire-en-cas-d-inondation
https://www.georisques.gouv.fr/me-preparer-me-proteger/que-faire-en-cas-de-seisme
https://www.georisques.gouv.fr/me-preparer-me-proteger/que-faire-en-cas-d-accident-nucleaire
https://www.cybermalveillance.gouv.fr/
https://www.interieur.gouv.fr/contact/signaler-personne-radicalisee
https://www.fr-alert.gouv.fr/
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La crise de la COVID-19 a été révélateur de I'importance des actions citoyennes individuelles et
associatives venues compléter le dispositif étatique. En effet, les populations sont a la fois
destinataires mais également productrices d'outils de sensibilisation et de forces de réponse a la

gestion de crise au travers de différents regroupements :

e les sapeurs-pompiers volontaires (SPV) qui participent sur I'ensemble du territoire sous

certaines conditions de recrutement a de multiples missions de sécurité civile et qui
représentent 79% des sapeurs-pompiers de France ;

e la Garde nationale qui rassemble les réservistes civils et militaires des armées, de la

gendarmerie nationale et de la Police nationale ;

e les réserves communales de la sécurité civile qui permettent d'aider les agents municipaux

en participant au soutien et a l'assistance des populations en cas de crise ;

. les associations départementales ou territoriales radioamateurs au service de la sécurité

civile (ADRASEC/ATRASEC) qui regroupent des radioamateurs et écouteurs se mettant
bénévolement au service de la sécurité civile en France en cas de crise - on peut ainsi
penser au dispositif Organisation de la Réponse de Sécurité Civile (ORSEC) ;

e ouencore le réseau des Volontaires Internationaux en Soutien Opérationnel Virtuel (VISOV)

qui proposent une véritable assistance numérique en gestion d'urgence et promeut

I'utilisation accrue des Médias Sociaux en Gestion d'Urgence (MSGU).

ZOOM sur la Garde nationale

Les réservistes de la Garde nationale représentent un vivier sous-employé en période de crise.
Contrairement a nos voisins britanniques et allemands ou encore a nos alliés américains, la Garde
nationale n’a pas été déployée pour répondre a la crise de la Covid. Il apparait nécessaire de
rendre plus agile et de territorialiser I'emploi des forces de réserve.

Aprés une identification quantitative des réservistes de son territoire, les IE
acteurs étatiques locaux pourraient s’appuyer sur cette force de terrain

motivée et pluridisciplinaire. En effet, certains réservistes n’exercent pas GAR D E
leurs missions sur leur lieu de résidence. Une analyse qualitative complémen- NATIONALE
taire des compétences permettrait une bonne adéquation entre le profil du

réserviste et sa mission a accomplir.

En plus de participer au rayonnement des différentes forces armées, les réservistes deviennent
également des ambassadeurs civilo-militaires de la résilience et de la gestion de crise sur leur
territoire. La encore, I'objectif est de pouvoir adapter de maniere agile une réponse opérante au
degré de gravité de la crise.

Cette proposition apparait également dans les 32 ambitions pour le futur du rapport « Devant
nous» des Jeunes IHEDN paru suite a la premiére phase de la crise du Covid. Il s’agit d’un sujet
ayant fait I'objet d’un rapport d’information de I’Assemblée nationale le 19 mai 2021.



https://www.pompiers.fr/grand-public/devenir-sapeur-pompier/devenir-sapeur-pompier-volontaire-spv
https://garde-nationale.gouv.fr/
https://www.service-public.fr/particuliers/vosdroits/F11971
https://fnrasec.org/
https://www.visov.org/
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1. Analyse des modus operandi efficaces de
sensibilisation a la gestion des risques relevés a
I'international

A. Les acteurs étatiques

Dans un rapport confidentiel de 76 pages entamé dés 2019, la Cour des comptes souligne le retard
pris dans I'organisation de la sécurisation des JOP de Paris 2024, relevant un nombre considérable
de « menaces protéiformes ». Les retours d’expérience (RETEX) des JOP de Pyeongchang (2018) et
de Tokyo (2021) montrent par exemple que les attaques cyber lors d'événements planétaires tel
que celui-ci sont devenus la norme : les JOP de 2021 ont ainsi ainsi connu une « multiplication par
huit des incidents de sécurité informatique par rapport aux Jeux de Rio en 2016 ». Faux billets, cyber-
attaques via des logiciels malveillants destructeurs dans l'objectif de perturber I'organisation des
JOP (par exemple en neutralisant une ligne de métro automatique ou en s'attaquant aux systémes
informatiques d’hopitaux, comme ce fut le cas lors des JOP de 2018), le champ des possibles est
vaste. Apres les manquements relevés I'an passé lors de |'organisation de la finale de la Ligue des
Champions et compte tenu des enjeux économiques et médiatiques inhérents aux Jeux, il est
impératif que la France, déja dans le radar, soit préparée a toute éventualité. Or, la Cour est
formelle : le plan global de sécurité des jeux Olympiques et Paralympiques préparé conjointement

par 'Etat et I'organisateur n'est, & quinze mois des JOP, « pas stabilisé ».

° “Houston, we have a problem” - recommandation n°1 : une réponse coordonnée : A

Iinstar du Japon qui dispose d'un Plan national de gestion des catastrophes (PNMC),
régulierement révisé pour tenir compte des nouvelles menaces et technologies et visant a
coordonner la prévention et la gestion des catastrophes naturelles dans le pays, une
« clarification du réle et des responsabilités des différents acteurs » (ANSSI, ministere de
I'intérieur, collectivités) est nécessaire. L'élaboration, en paralléle, d'un « plan de
cybersécurité global » pour I'ensemble des acteurs des Jeux (opérateurs de transports,
hdpitaux, etc.) est impérative afin d'établir et coordonner les procédures de réponse en cas
de catastrophe, y compris les mécanismes d'alerte et de notification, les plans d'évacuation
et la fourniture d'assistance médicale et d'urgence. Par exemple, le PNMC japonais établit
un cadre pour la coordination entre les gouvernements locaux et le gouvernement central,
ainsi qu'avec les organisations non gouvernementales et les agences internationales, qui
permet d'assurer une réponse rapide et efficace en cas de catastrophe. La Coupe du

monde de rugby 2023 sera l'occasion d'éprouver la déclinaison opérationnelle de ces plans.
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e “Not under my watch” - recommandation n°2 : la surveillance : les dysfonctionnements

relevés lors de la finale de la Ligue des Champions ont mis en lumiére l'urgence a rendre

obligatoire le recours a des billets infalsifiables lors de grands événements.

Synthése

Les RETEX de précédents événements planétaires majeurs montrent qu'un effort accru des
acteurs étatiques doit étre fait sur les menaces cyber. Cela passe par une plus grande
coordination entre les différents acteurs impliqués, I'élaboration d'un plan de cybersécurité global
ou encore le recours a des billets infalsifiables.
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B. Les entreprises

En matieére de risk management et de process interne afférent a la gestion de crise a toutes ses
étapes (allant de la prévention de la crise a la sortie de crise en passant par la crise elle-méme), le
secteur privé et notamment les entreprises et cabinets de conseil internationaux recommandent
les procédés suivants :

1.  La création d'une structure organisationnelle de gestion de crise/des risques

- La création d'un risk management committee (RMC) :
Le RMC se réunit a une fréquence élevée afin, d'une part, d'évaluer les risques en amont et de
pouvoir, d'autre part, superviser la gestion de crise éventuelle le plus tét possible. Il regroupe des
membres du conseil d'administration et des principaux responsables de I'entreprise (les membres
du comité exécutif y sont obligatoirement présents).

- La nomination d'un chief risk officer (CRO) :

Le CRO travaille en étroite collaboration avec le RMC dans la mesure ou il congoit et met en ceuvre

la stratégie de gestion de crise sous la supervision du RMC.

- Former le plus possible au moins une équipe dédiée a la gestion et a I'anticipation de crise :
Cette équipe est dirigée par le CRO et est placée sous la supervision du RMC. Elle est souvent
rattachée a la direction stratégique d'une entreprise. Elle est chargée d'identifier les risques de
crise en amont, de définir un plan d'action en cas de crise et de gérer la sortie de crise.

2. Le processus de gestion des risques en amont et en aval

- L'identification des risques de crise :

L'équipe désignée ci-avant identifie et recense les risques potentiels de crise au travers d'outils®

qualitatifs (e.g., matrice SWOT, brainstorming, veille, wargame, prospective) et quantitatifs (e.g.,

scenario-planning, prévision, études économiques).

5NDLA. La prospective est un exercice qui se focalise sur des objectifs éloignés voire hypothétiques tandis que la prévision se

concentre sur le court terme et le moyen terme.
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Des baseline scenarios peuvent étre établis au regard des risques émergents, des risques de crise

les plus élevés et des schémas de sortie de crise les plus probables.
- L'évaluation des risques de crise :

Les risques de crise sont évalués en fonction de leur probabilité et de leur impact sur le cycle

d'activité de I'entreprise. Le risque peut étre évalué selon le procédé suivant :
valorisation du risque = aléa x enjeu.

L'aléa désigne la probabilité de la crise et I'enjeu est I'exposition financiére maximale de l'entreprise
en cas de crise. De maniére comptable, des provisions pour risque au passif du bilan de
I'entreprise permettent d'évaluer si lI'entreprise a bien anticipé les crises éventuelles et leur
probabilité. A I'actif du bilan de I'entreprise, il est également possible de savoir si I'entreprise s'est
donnée les moyens d'affronter une crise potentielle identifiée et identifiable. Ce méme schéma
comptable peut d'ailleurs étre retranscrit en comptabilité publique a des fins d'anticipation et
d'évaluation. L'évaluation permet de prioriser les ressources allouées pour chaque risque en

fonction de leur valorisation.
- Le traitement des risques de crise :

Au regard de I'évaluation des risques de crise, des stratégies sont mises en ceuvre par le CRO et
son équipe de gestion et d'anticipation de crise. Soumise a l'approbation du RMC, ces stratégies

permettent de supprimer, transférer ou minorer le codt du risque de crise.
- Le suivi et la révision des risques de crise :

En fonction de l'actualité de l'entreprise et de son environnement, les évaluations de risque de
crise et les stratégies de traitement des risques de crise sont régulierement mises a jour (a minima

une fois par mois).
- La communication interne et le reporting, des impératifs vitaux :

Les rapports sur la gestion des risques de crise sont soumis au conseil d'administration et aux
parties prenantes externes de l'entreprise (les régulateurs et les investisseurs), en fonction des
exigences réglementaires et du secteur. Des audits internes et/ou externes peuvent étre sollicités
par I'entreprise afin de rendre compte de la qualité de son anticipation des risques, de sa gestion

et sortie de la crise, et en tirer ainsi une série d’enseignements.
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3. Lerecours a un cahinet de conseil international ou interne a I'entreprise
- Obtenir des conseils et/ou un soutien en matiére de gestion de crise :

Enfin, lorsque sollicités, les cabinets de conseil, externes ou internes a l'entreprise peuvent jouer
un réle clé par les services qu'ils offrent (tels que I'évaluation des risques, la conception et la mise
en ceuvre de systéemes de gestion des crises identifiées, la formation en gestion de crise, I'appui en
cas de crise, etc.). Leur plus-value est d'autant plus grande sur des missions spécialisées ou si les

points 1. et 2. n'existent pas au sein de I'entreprise ou s'ils sont sous-développés/défaillants.
- Se conformer aux bonnes pratiques internationales en matiére de gestion de crise

En faisant appel a un cabinet de conseil, les entreprises peuvent ainsi incorporer a leur
fonctionnement des bonnes pratiques en matiére de gestion de crise - a linstar de la norme
internationale ISO 31000, de I''SO 22361 Sécurité et résilience - Gestion de crise, ou du COSO

Enterprise Risk Management Framework.

Synthése

Le retour sur expérience pour le secteur privé en matiere de gestion de crise permettrait de
mettre en place un guide des bonnes pratiques. Les acteurs privés intégrés a l'organisation des JO
de Paris 2024 seraient tenus de le confronter a leur management interne. Enfin, I'audit post-JO
de Paris 2024 de ces acteurs s'appuierait en matieére de méthodologie sur ce guide des bonnes
pratiques.
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C. Les populations

Néanmoins, malgré ces mesures a l'efficacité redoutable, la seule gestion de crise par les
acteurs étatiques et industriels ne peut suffire. La population japonaise, meurtrie par de
nombreuses catastrophes naturelles aux conséquences dévastatrices, telles que le
tremblement de terre et le tsunami de 2011 dans la région de Tohoku, qui a causé des

milliers de morts et des dommages matériels considérables, en est pleinement consciente.

La culture du risque aux catastrophes naturelles est de fait particulierement prégnante au
sein de la population japonaise, et cimentée par le Plan national de gestion des catastrophes
(PNMC). Le gouvernement japonais a ainsi mis en place un systeme de prévention et de
gestion des catastrophes naturelles trés efficace (voir IllA), dans lequel la population

constitue aussi un acteur clé.

° “L'avenir ne se prévoit pas, il se prépare” - recommandation : I'éducation et la

sensibilisation de la population en tous lieux : a linstar du gouvernement

japonais, qui a mis en place des campagnes de sensibilisation pour informer la
population sur les risques naturels et les moyens de s'en prémunir, les entreprises et
foyers francais devraient régulierement participer a des exercices sur les mesures de
prévention et d'urgence (notamment en cas d'attaque terroriste), afin de pouvoir
adopter les bons gestes, indépendamment du lieu. Un important dispositif de
communication devrait également étre mis en place avant (sur le site des JOP de
Paris 2024, lors de l'achat de billets en ligne ou dans des commerces) et pendant les
compétitions (affiches, rappels verbaux par les contrdleurs, par des speakers dans les

stades) sur les gestes a suivre.

Synthése

Le bon déroulé des JOP de Paris 2024 passera inévitablement par une implication de la
population : prévention, préparation et communication sont ici les maitres-mots et doivent faire
I'objet d'une large campagne de diffusion et sensibilisation avant et pendant I'évenement.
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1l. Stratégie de gestion de crise éprouvée pour
une meilleure sensibilisation des acteurs au
travers de I'exemple des JOP 2024 a Paris

A. Stratégie d'anticipation des crises et
d’'information des acteurs - une stratégie
visant a prévenir la crise

Afin de confectionner une stratégie de gestion de crise forte a la hauteur des enjeux affrontés,
celle-ci doit étre minutieusement développée aussi bien dans sa phase de préparation que que
dans sa d'exécution. Dans ces prochaines lignes, nous développerons un exemple type de ligne
d'opération pour la partie préventive de la gestion de crise, a travers I'exemple des jeux
Olympiques et Paralympiques de Paris. A la fin de I'exposition de la ligne d'opération, toutes les
actions mentionnées ci-aprés devront faire I'objet, en premier lieu, d'un archivage et en second
lieu, d'une transmission a une cellule de retour d’'expérience (RETEX), afin que celui-ci bénéficie a
d'autres opérations aux caractéristiques similaires. A titre de précision, la ligne d'opération ci-
dessous est organisée en tenant compte d'une ligne de commandement Ministére des Armées -
OTAN X1 a X9.

1. La récupération des RETEX des grandes manifestations précédentes de méme type et
I’établissement du cadre des JOP de Paris 2024

Préalablement aux crises, les cellules de veille chargées du renseignement et de la planification
appréhendent les différents RETEX des grands événements passés, disposant, en tout ou partie, de
caractéristiques similaires, en tout ou presque points a I'événement préparé. Dans le cas des jeux
Olympiques et Paralympiques de Paris a Paris, I’étude du RETEX des Jeux de Londres de 2012 est un
élément a ne pas négliger. En effet, I'’étude de ces chiffres est pertinente a des fins de comparaison en
raison de la ressemblance entre les deux événements. Les JO de Londres se sont tenus sur le sol
européen, il y a une dizaine d’années et les problématiques anticipées par les agents britanniques de
I'Evaluation des risques stratégiques pour la slreté et la sécurité Olympiques (OSSRA - Olympic Safety
and Security Strategic Risk Assessment), sont assez similaires (risque terroriste, trouble a I'ordre public,
crime organisé, catastrophe naturelles ou encore les risques inhérents & notre propre nation). A ce titre,
des agents de la préfecture de police de Paris se sont d’ailleurs rendus du 1er au 3 février 2023 au
Royaume-Uni afin de bénéficier des retours d’expériences des Britanniques sur les derniers grands
événements internationaux qu’ils ont organisés.

6 Le CPCO (Centre de Planification et de Conduite des Opérations) est composé de 9 entitées indiquées “J" (pour “joint

services”) numérotées de 1 a 9, couvrant plusieurs domaines. Ici, nous nous intéresserons particulierement a trois d'entre-
elles, a savoir : )2 (renseignement), J3 (opérations) et J5 (planification).
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Le RETEX de la Coupe du monde de Rugby 2023 organisée a Paris serait également un bon
indicateur a prendre en compte. Celle-ci dispose d'un avantage géographique évident dans
I'anticipation des risques pour les JOP de Paris 2024 puisqu’une partie des forces sont strictement

identiques (le corpus législatif, la plupart des forces d'opposition locales, le terrain géographique...).

En paralléle de I'étude des RETEX par les cellules de veille chargées du renseignement et de la
planification, le J5 (planification) s'attache a I'établissement du cadre des Jeux (temporalité, lieux,

ennemis potentiels et leurs modes d'actions).
2. Les actions d’anticipation
2.1. Le renseignement et I'analyse

Pour cette phase, le CRO (Centre de Renseignement Olympique) détermine, a I'aide ou non
des retours d'expérience (RETEX), les forces d'oppositions potentielles puis détaille pour chacune
d'elle ses modes d'actions préférentiels, ses cibles, son risque d'occurrence et la maniére de les
contrer. A titre d’exemple, la menace du grand banditisme et son risque de racket des spectateurs

avant, pendant et aprés les épreuves, sera traité lors de cette phase.

2.2. La rédaction de plans de protection
Il s'agit de définir les modalités d'actions et de réactions des différents organismes
étatiques et du secteur privé, parties prenantes de la sécurisation des JOP de Paris 2024.
Ceux-ci reprennent les cadres géographiques temporels et Iégaux, définissent les volumes de force
a mettre en place, les modalités d'actions et de coordination entre tous ces services. Il doit utiliser
les RETEX des opérations précédentes similaires. A titre d’exemple, le volume des places
hospitaliéres (lit de soin) prévues pour la Coupe du monde de Rugby 2023 sera réévalué a l'aune

de l'affluence attendue pour les JOP de Paris 2024.

2.3. Confrontation entre les plans et les menaces

Une fois le cadre des JOP déterminé, les trois ] concernés croisent les menaces et les
modes d'actions avec les réponses prévues par le plan d'opération. Ces scénarios d'affrontements
mettent a jour les éventuelles faiblesses du plan et aménent a le modifier. Une derniére itération
ameéne a la rédaction du plan définitif, qui est ensuite diffusé avant toute une série d'exercices de
préparation en amont de I'événement lui-méme. A titre d'exemple, une menace cyber entrainant la
paralysie des SIC (Service d'Information et de Communication) des services de santé sera testée
pour valider les procédures de secours et de restauration des services SIC, du secteur des secours

santé.
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2.4. Exercices grandeur nature
A ce stade de la gestion de crise, des exercices ayant pour objet de tester sur le terrain, ou
dans des centres d'entrainements appropriés, la validité des plans d'opération pour chaque
organisme mobilisé devraient étre organisés. Au-dela de la vérification de la capacité
opérationnelle des organismes sollicités, I'intérét se place sur l'analyse de la capacité desdits

organismes a étre opérée conjointement de maniére efficace en cas de crise.

A titre d'exemple, un exercice grandeur nature peut étre envisagé pour tester les capacités de
maintien de l'ordre et de communication inter-services entre les services de sécurité, services
hospitaliers et services de justice mobilisés pour les JOP. Celui-ci pourrait prendre la forme d'une
protestation violente avec des modes d'actions de type black bloc afin de tester, dans un premier
temps, la coordination sur la thématique du maintien de l'ordre entre les forces de l'ordre, les
entreprises de sécurité privées (si mobilisées) ou encore la protection civile positionnés sur site.
Puis, dans un second temp, sur la gestion des interpellés et/ou des blessés potentiels avec les

services adéquats.

2.5. Vérification
La derniére étape des actions d'anticipation est la vérification. Tous les moyens nécessaires
a lI'exécution du plan d'opération et de protection (moyens de communication, moyens d'actions et
logistique attenante) doivent étre installés et leur bon fonctionnement vérifié au moins trois jours
avant le début de I'opération. Ce délai permet de corriger les éventuels dysfonctionnements

susceptibles de survenir avant le grand événement.

3. L'information des acteurs au travers d’'une communication préalable puis d’'une
communication de crise
L'information de crise doit étre dirigée vers les acteurs pouvant étre directement ou
indirectement liés aux situations de crises potentielles des JOP de Paris 2024. Ces destinataires
peuvent étre aussi bien le grand public résidant a proximité des sites, les organes étatiques ou
encore des entreprises a proximité. Une telle communication de crise pourrait, par exemple,
concerner les divers plans de sécurité a suivre en cas d'incident. Cette communication se fait en
amont par de la publicité, des démarches proactives d'inculcation de la société a la résilience en
cas de crise puis, pendant les Jeux, au travers d'une communication de crise appropriée, liée a la

survenance d'incidents.

Synthése

La stratégie éprouvée pour les JOP 2024 a Paris regroupe l'anticipation des situations de crise,
I'analyse d'événements passés et la communication avec les acteurs en présence. Elle nécessite la
création de plans de protection, la mise en place d'exercices de gestion de crise en amont et la
vérification des ressources en aval afin d'assurer une réponse coordonnée en cas de crise.
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B. Etude d'impact a destination des politiques
francaises sur la plus-value de la sensibilisation
citoyenne dans la gestion de crise

a) Sensibilisation citoyenne et résilience de la population :

Les Jeunes IHEDN recommandent de mettre en place les mesures suivantes pour renforcer la
résilience de la population francaise dans le cadre de la préparation des jeux Olympiques et

Paralympiques de Paris, en particulier chez les 16-35 ans :

1. L'élaboration d'un MOOC sur la gestion de crise :

e Identifier les principaux acteurs au sein de I'Etat en matiére de gestion de crise
pour concevoir le contenu du MOOC, en s'inspirant des initiatives de I'ANSSI (MOOC
SecuNumAcadémie) et du ministére des armées.

e  Adapter son contenu aux enjeux propres aux jeux Olympiques et Paralympiques de
Paris, en abordant des thématiques telles que la sécurité des infrastructures, la
cybersécurité, la logistique, la communication et la coordination institutionnelle.

e  Mettre en place une stratégie de diffusion et de communication large et ciblée a
I'attention des jeunes citoyens et en s'appuyant sur les réseaux sociaux, les
influenceurs, les associations, les établissements scolaires et les organisations de

jeunesse.

2. L'intégration d'ateliers de simulation de crise liés aux JOP de Paris 2024 dans le
parcours du jeune citoyen frangais :

e  Créer un partenariat avec les organisateurs des JOP de Paris 2024 et les experts au
sein de I'Etat en gestion de crise pour élaborer des scénarios réalistes de simulation
et propres aux enjeux du déroulement des JOP.

° Intégrer obligatoirement ces simulations de crise au sein du programme des
écoles de formation de la fonction publique (fonction publique d’Etat, fonction
publique territoriale et fonction publique hospitaliere), du Service National
Universel (SNU), de la Journée défense et citoyenneté (JDC).

e Intégrer des mécanismes d'évaluation ex post et de retour d'expérience des

participants pour perfectionner le contenu des simulations.
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De telles formations permettraient, d'une part, de diffuser une culture de la gestion de crise a

grande échelle

et, d'autre part, de nourrir les réflexions des pouvoirs publics dans la perspective de

crises futures. L'exemple britannique nous montre en effet que plus cette sensibilisation est diffuse

et interactive, plus elle renforce la résilience collective et individuelle et favorise les conditions de

sortie de crise.

Type d’impact a court-terme a moyen-terme a long-terme

positif La création d'un MOOC | La sensibilisation a la | La sensibilisation et la
adapté aiderait a | gestion de crise | formation en gestion
sensibiliser les jeunes | développerait une | de crise aideraient a
francais aux | culture de la gestion | prévenir les crises
problématiques de la|de crise parmi les | futures et a diminuer
gestion de crise et a | jeunes francais. In fine, | les impacts négatifs
améliorer leur | cela augmenterait la | de celles-ci.
préparation en cas de | résilience collective et
crise. individuelle de la

population francaise.

négatif Il est possible que la formation ne soit pas accessible a tous - par exemple,
auprés d’un public plus défavorisé d’un point de vue socio-économique.
La démocratisation d’une telle formation nécessiterait une importante
communication de la part des pouvoirs publics.

b) Jouer sur les leviers de résilience et d'engagement des jeunes en France:

Dans l'optique

des JOP de Paris 2024, Les Jeunes IHEDN recommandent aux pouvoirs publics de

mettre en ceuvre les mesures suivantes pour actionner les leviers de résilience offerts par

'engagement des jeunes en France:

1. La mise en place de modules de sensibilisation a la gestion de crise dans les colléges,

les lycées et I'enseignement supérieur :

Création d'une délégation interministérielle (ministere de I'‘éducation nationale,
ministere de I'enseignement supérieur et de la recherche, ministére de l'intérieur,
ministere des armées, ministére de la transition écologique) pour élaborer des
modules adaptés a chaque niveau d'enseignement.

Intégration aux programmes d'éducation civique, de parcours citoyenneté et de
parcours académique via une certification.

Mise a contribution d'associations comme Les Jeunes IHEDN dans la co-conception

et la co-diffusion de ces modules.
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L'orientation des jeunes vers le bénévolat citoyen lié a la gestion de crise :

e  Présentation ponctuelle des opportunités de bénévolat et valorisation du
volontariat relié a la sécurité civile (par exemple, la sécurité civile, les sapeurs-
pompiers volontaires, la réserve opérationnelle) au sein des colleges, des lycées et
des établissements de I'enseignement supérieur.

e Signatures de partenariats entre les ministéres de I'éducation nationale et de
I'enseignement supérieur et les associations engagées dans la gestion de crise et la
sécurité civile.

e  Promotion dans les établissements scolaires et de I'enseignement supérieur des
actions bénévoles et du volontariat dans le cadre des JOP de Paris 2024, en mettant

I'accent sur la sécurité civile, la gestion de crise et la résilience des populations.

Type d’'impact | a court-terme a moyen-terme a long-terme
positif Sensibiliser davantage les | Les ateliers éducatifs | La sensibilisation
jeunes a la gestion de crise et | spécifiques en matiere | précoce des jeunes
appuyer la résilience en cas de | de gestion de crise | générations leur
crise en les incitant a s’engager | pourraient développer | permettrait de
dans des activités bénévoles | une culture uniforme | développer des
ceuvrant sur ces thématiques. de la gestion de crise | connaissances  qui
chez les jeunes | leur seront utiles tout
générations. Lalau long de leur
capacité de la société | parcours
frangaise a faire face | professionnel et
aux crises a l'avenir | civique.
bénéficierait de cet
investissement.
négatif Il est possible que les activités bénévoles ne soient pas largement disponibles en
fonction des territoires ou adaptées aux intéréts des jeunes dans leur totalité faute
de communication et d’encadrement adéquate.
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c¢) Créer une formation en gestion de crise diffuse, unifiée et continue pour les

administrations publiques francaises :

En prenant modéle sur les bonnes pratiques vues dans notre étude de cas du Japon ou des
expériences des JOP de Londres 2012, Paris 2024 pourrait étre l'occasion de développer une
formation en gestion de crise a destination des administrations publiques. En s'inspirant la aussi
des pays anglo-saxons, la France pourrait choisir de développer des programmes de formation
unifiés et continus, en ligne et supervisées par lInstitut national du service public (INSP) en
collaboration avec le secrétariat général de la défense et de la sécurité nationale (SGDSN), les
préfectures et les ministéres. La création d'un guide des bonnes pratiques permettrait également
d’'uniformiser la réponse en fonction des scénarios anticipés et testés en amont, en fonction des
échelons nationaux et locaux, et en fonction du type d'acteurs publics en présence. Les Jeunes

IHEDN recommandent aux pouvoirs publics :

1. L'élaboration de programmes de formation en ligne :

e  Collaboration entre I'Institut national du service public (INSP), le secrétariat général
de la défense et de la sécurité nationale (SGDSN), les préfectures, les ministeres, les
inspections et les services comptables de I'Etat pour élaborer et superviser ces
programmes au sein de la fonction publique.

e Slinspirer des bonnes pratiques observées dans les pays anglo-saxons, au Japon et
lors des JOP de Londres 2012 pour concevoir le contenu et la méthodologie des
formations en ligne, y compris les aspects liés a la gestion financiére publique (e.g.,
provisions pour risques, immobilisations) qui s'adresseraient a la fois a
I'ordonnateur et au comptable publics.

e  Mettre en place un suivi régulier au travers des inspections générales (I'inspection
générale des finances en particulier) et une mise a jour des programmes de
formation en fonction des évolutions du contexte, des demandes des décideurs
publics (ministéres, préfectures, collectivités territoriales), des recommandations de

la Cour des Comptes et des retours d'expérience des participants.

2. La diffusion d'un guide des bonnes pratiques en matiére de gestion de crise :
° Concevoir des scénarios anticipés et testés en amont sous supervision du SGDSN
ou d'une délégation interministérielle, adaptables aux échelons nationaux et
locaux, et au regard des acteurs publics concernés, incluant les aspects comptables
(provisions pour risques, immobilisations).
e Diffusion et communication dudit guide aupres des élus, des administrations

publiques et des acteurs concernés pour culturellement uniformiser la réponse en

cas de crise.
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e Mise a jour fréquente dudit guide en fonction des enseignements tirés des
formations, des remontées de terrain, des évaluations en matiére de gestion de
crise de la Cour des Comptes et des Inspections, et de l'expérimentation de

nouvelles situations de crise.

3. La mise en place de formations itinérantes en gestion de crise :

e Prendre I'exemple des exercices pratiques et des simulations de crise dispensés
dans le cadre du master en gestion de crise de I'Institut national du service public
(INSP), en incluant des aspects liés a la gestion financiére publique en matiére de
gestion de crise (provisions pour risques, immobilisations), pour développer des
formations itinérantes et ponctuelles.

° Concevoir a I'échelle nationale sous la supervision du Premier ministre ou d'une
délégation interministérielle un calendrier détaillant les modalités de déploiement
de ces formations.

e  Evaluer l'efficacité de ces formations au regard des retours sur expérience et de
I'audit de la Cour des Comptes et ajuster leur contenu et leur méthodologie en

conséquence.

Type d’impact a court-terme a moyen-terme a long-terme

La formation contribuerait a | La formation
une meilleure communication | perfectionnerait et
collaboration entre les | actualiserait dans la

positif La création d’une
formation unifiée et
continue en gestion de | et

crise pour les
administrations
publigues améliorerait
la réponse aux crises.

différentes administrations
publiques impliquées dans la
gestion de crise. Le retour sur
investissement serait
matérialisé par une
coordination plus efficace et
une meilleure utilisation des
ressources en cas de crise.

durée la préparation
des décideurs publics
aux crises futures. La
réponse publique
serait la plus optimale
possible et son auto-
amélioration serait
systématisée.

négatif

Les retours sur investissement mettraient du temps a se matérialiser en raison du
possible colt élevé de la formation, d’une quantifiabilité nécessitant une longue
la bonne coopération entre toutes les
administrations publiques et de la nécessaire collaboration avec des acteurs

durée d’évaluation,

étrangers.

du défi de
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d) La création d'un kit de résilience et sa diffusion :

Un kit pourrait étre créé a destination des agents de la fonction publique et de la population pour

sensibiliser a la gestion de crise et uniformiser la culture de la gestion de crise en France (cf.

schéma ci-joint). Les Jeunes IHEDN recommandent aux pouvoirs publics dans la perspective des
JOP de Paris 2024 :

1. Laconception du contenu du kit de sensibilisation :

Collaboration interministérielle sous la supervision du Premier ministre (et du
SGDSN) entre les différentes administrations publiques, les experts en gestion de
crise au sein de I'Etat, les inspections et le Conseil d’Etat pour définir le contenu, les
supports et la structuration dudit kit.

S'assurer que ledit kit recouvre les différents aspects de la gestion de crise (la
prospective et I'anticipation, la prévention, la préparation, la réponse, la sortie de
crise et le rétablissement).

Prendre en compte les retours d'expérience, les avis des inspections, les
recommandations de la Cour des Comptes, les remontées de terrain sur les
situations de crises vécues, afin de créer une base de données de la gestion de
crise au sein de I'Etat et des bonnes pratiques identifiées & I'échelle locale, nationale

et internationale pour enrichir ledit kit.

2. Laproduction, la communication et la diffusion du kit :

Créer les supports du kit aussi bien matériels (brochures, affiches, livrets) que
digitaux de maniere claire, accessible et attractive, en intégrant le nature des
différents publics cibles et les échelles locales et nationales.

Organiser des modules de sensibilisation sur le terrain pour accompagner la
diffusion du kit via des keynotes, des conférences, des ateliers ou/et des formations

en ligne sur le modéle du campus des collectivités locales développé par I'AFD.

3. L'évaluation continue du kit de sensibilisation :

Instaurer des mécanismes de suivi (via les Inspections, des simulations tests, des
commissions parlementaires avec I'appui de la Cour des Comptes) pour mesurer
I'impact a tous les niveaux et |'efficacité ex post dudit kit sur la culture de la gestion
de crise en France.

Collecter les retours d'expérience et les suggestions des agents de la fonction
publique, des inspections, des élus et de la population pour perfectionner et mettre

a jour le kit.
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e  Veiller a une actualisation réguliere du kit au regard de la demande publique, des
recommandations de la Cour des comptes, des évolutions du contexte et des

enseignements de terrain tirés des crises passées.

Encapacitation
Confiance - Connaissance mutuelle

» Promouvoir l'initiative
individuelle et collective

» Promouvoir I'idée "vous étes
votre propre héro” : invitation a
se saisir de |la problématique de
la gestion de crise

» Développer des outils-réseaux
facilitant la fédération des
initiatives a I’échelon local

» Faciliter la diffusion d'initiatives
locales innovantes (réseaux
sentinelles initiatives)

Kit de Résilience

Information
Veille - Fact checking- Diffusion

» Faciliter laccés aux informations sur
les situations en cours (stop
rétention des infos par les autorités)

» Mettre en ligne les données

Exemples inspirants : Guillaume Rozier :

covid —tracker, vite ma dose;

Applications de FOSINT sur le champ de

bataille en Ukraine

» Formation a I'OSINT

» Formation au Fact-checking, lutte
anti Fake-news

» Formation aux régles de
communication de crise, notamment
sur la diffusion des informatiosn

Compétence

Identification — Valorisation - ouverture

» Promouvoir I'identification des
compétences non certifiées — sortie
du dogme de l'individus a
compétence unique
Miser sur l'intelligence
situationnelle et I'intuition collective
en situation de crise —

Dissociation du dogme de I’ autorité-
compétence — reconnaissance des
limites et responsabilisation des
individus

Type d’impact

a court-terme

a moyen-terme

a long-terme

agents de

aux

Ce kit familiariserait les | Une
la fonction
publique et la population | une
a la gestion de crise, a | uniforme  de
leur compréhension et

comportements/bonnes | la
pratiques a suivre en | coordination et
cas de crise.

culture

méme

collaboration

crise.

sensibilisation | Une

accrue structurerait | gestion de crise

plus | plus
la | diffuse et

gestion de crise en | intégrée par les

France, facilitant par | acteurs publics et la

la | population

la | frangaise

entre | préviendrait

les différents acteurs | davantage les

impliqués lors d’une | crises et en

culture de

uniforme,
mieux

réduirait les impacts
dommageables.

besoins.

Il est possible que le kit ne trouve qu’'un faible écho auprés des
acteurs institutionnels et privés, ou qu’il conduise a des sur-réactions
en cas de crise mineure ou/et qu'il ne soit pas adapté a tous les
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Synthése

Les Jeunes IHEDN recommandent la mise en place de formations unifiées et continues en gestion
de crise pour les acteurs publics, la création d’'un kit de sensibilisation a la gestion de crise pour
les agents de la fonction publique et la population, et la promotion des activités bénévoles liées a
la gestion de crise et a la sécurité civile auprés des jeunes francais. Ces propositions
renforceraient la résilience de la société francaise. Elles perfectionneraient la culture francaise de
la gestion de crise. Leur mise en ceuvre, notamment dans le contexte des jeux Olympiques et
Paralympiques de Paris, pourrait se faire dans un premier temps par la voie de I'expérimentation
de politiques publiques et questionnent quant & la création d'une base de données pour I'Etat en
gestion des situations de crise.
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